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一、报告简介

观研报告网发布的《2020年中国网络安全行业分析报告-行业运营态势与未来规划分析》涵
盖行业最新数据，市场热点，政策规划，竞争情报，市场前景预测，投资策略等内容。更辅
以大量直观的图表帮助本行业企业准确把握行业发展态势、市场商机动向、正确制定企业竞
争战略和投资策略。本报告依据国家统计局、海关总署和国家信息中心等渠道发布的权威数
据，以及我中心对本行业的实地调研，结合了行业所处的环境，从理论到实践、从宏观到微
观等多个角度进行市场调研分析。

官网地址：http://baogao.chinabaogao.com/hulianwang/467942467942.html
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二、报告目录及图表目录

中国网络安全产业高峰论坛9日在北京召开，论坛主题为“共建网络安全生态 保障网络
强国建设”。从论坛获悉，“十三五”以来，我国网络安全产业保持高速增长，2019年产业规
模预计超过600亿元，年增长率超过20%，明显高于国际8%的平均增数，保持健康的发展态
势。未来将会和相关部门在核心技术突破、市场培育、产业集聚、交流合作等方面加强协作
，共同推动中国网络安全产业的高质量发展。

中国的网络安全行业起步较晚，市场规模较小，但随着网络安全政策法规的出台完善
，以及国家和企业组织对网络安全越来越重视，我国网络安全行业市场规模呈高速发展态势
。数据显示，2018年我国网络安全市场规模为495.2亿元，同比增长20.9%，远高于全球市
场的平均增速。预计2019年国内网络安全市场规模将达到608.1亿元，同比增长22.8%。

2012-2021年中国网络安全行业市场规模和增长情况预测   数据来源：工信部
2018年我国共有2898家从事网络安全业务的企业，新增企业数量为217家，增长率为8

.09%，网络安全行业保持健康发展态势。从区域分布看，北京、广东、上海网络安全企业
数量分别为975家、366家和288家，位列前三名。

2018年中国网络安全企业数量区域分布情况   数据来源：工信部
从中国网络安全市场投融资金额与交易数量来看，呈现整体增长的趋势，资本市场热

情不减，数据安全与云安全成重要投资领域。数据显示，2019年1-8月，我国网络安全资本
市场热情进一步高涨，市场投融资金额创新高，达到60.24亿元。

2017-2019年8月中国网络安全投融资情况   数据来源：工信部
目前我国网络安全产业发展不平衡不充分问题依然突出，网络安全保障任务依然艰巨

，往后要持续支持网络安全关键技术手段建设，积极开展5G、人工智能、区块链等新兴重
点领域网络安全技术研发布局，构建多领域、多层次的网络安全创新技术体系，不断提升核
心技术创新和保障能力。(CT)
  【报告大纲】
第一章 网络安全基本概述
1.1 网络安全概念界定
1.1.1 网络安全定义
1.1.2 网络安全特征
1.1.3 网络安全模型
1.2 网络安全体系结构
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1.2.1 安全服务
1.2.2 安全机制
1.2.3 安全管理
1.3 网络安全产品介绍
1.3.1 网络安全产品分类
1.3.2 网络安全产品特点
1.3.3 网络安全产品定价

第二章 2017-2020年全球网络安全行业发展分析
2.1 2017-2020年全球网络安全产业发展分析
2.1.1 产业规模分析
2.1.2 产业结构分析
2.1.3 市场格局状况
2.1.4 产业区域分布
2.1.5 企业发展态势
2.1.6 产业发展趋势
2.2 2017-2020年全球网络安全产业技术投入分析
2.2.1 提升保障要求
2.2.2 加大投入力度
2.2.3 指引创新方向
2.2.4 支持产品出口
2.3 美国网络安全产业发展状况
2.3.1 政策环境分析
2.3.2 人才培养状况
2.3.3 网络安全预算
2.3.4 经验借鉴分析
2.4 澳大利亚网络安全产业发展分析
2.4.1 资金投入分析
2.4.2 产业转型升级
2.4.3 人才培养状况
2.4.4 产业发展规划
2.5 其他国家网络安全产业的发展
2.5.1 欧盟
2.5.2 英国
2.5.3 新加坡
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2.5.4 以色列
2.5.5 越南

第三章 2017-2020年中国网络安全行业发展环境分析
3.1 政策环境
3.1.1 总体环境分析
3.1.2 互联网安全政策
3.1.3 网络安全法
3.1.4 等级保护制度
3.1.5 政策推动状况
3.1.6 重点立法展望
3.2 经济环境
3.2.1 全球经济发展环境
3.2.2 国内宏观经济状况
3.2.3 国内对外经济分析
3.2.4 国内工业运行情况
3.2.5 国内固定资产投资
3.2.6 宏观经济前景展望
3.3 互联网环境
3.3.1 互联网接入环境分析
3.3.2 互联网应用发展状况
3.3.3 个人互联网应用状况
3.3.4 互联网安全管理状况

第四章 2017-2020年中国网络安全行业发展分析
4.1 中国互联网网络安全形势分析
4.1.1 互联网网络安全状况分析
4.1.2 互联网网络安全监测分析
4.1.3 互联网网络安全威胁分析
4.1.4 互联网网络监管现状分析
4.2 中国网络安全行业发展现状综合分析
4.2.1 市场规模分析
4.2.2 市场结构分析
4.2.3 市场竞争格局
4.2.4 人才队伍建设
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4.3 中国网络安全产业区域布局分析
4.3.1 北京市
4.3.2 上海市
4.3.3 浙江省
4.3.4 广东省
4.3.5 其他地区
4.4 中国网络安全企业发展现状分析
4.4.1 主板/创业板上市企业分析
4.4.2 新三板挂牌企业发展分析
4.4.3 企业未来发展趋势分析
4.5 中国网络安全行业面临的挑战
4.5.1 产业规模较小
4.5.2 创新动能不足
4.5.3 集聚效应尚未形成
4.5.4 国际竞争激烈
4.6 中国网络安全行业发展对策建议
4.6.1 制定产业发展规划
4.6.2 加大产业专项投入
4.6.3 构建功能平台
4.6.4 完善市场创新机制
4.6.5 出台独特人才政策

第五章 2017-2020年云安全行业发展分析
5.1 云安全相关概述
5.1.1 云安全含义
5.1.2 云安全本质
5.1.3 云安全特点
5.1.4 云安全产品
5.1.5 云安全技术
5.1.6 云安全策略
5.2 2017-2020年全球云安全行业发展分析
5.2.1 云计算市场分析
5.2.2 云安全市场特点
5.2.3 云安全市场规模
5.2.4 云安全市场结构
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5.2.5 云安全市场前景
5.3 2017-2020年中国云安全行业发展分析
5.3.1 云计算市场分析
5.3.2 云安全市场特点
5.3.3 云安全市场规模
5.3.4 云安全市场参与者
5.3.5 云安全发展趋势
5.4 中国云安全典型企业分析
5.4.1 阿里云
5.4.2 华为云
5.4.3 金山私有云

第六章 2017-2020年工控安全行业发展分析
6.1 工控安全相关概述
6.1.1 工控安全背景
6.1.2 工控安全威胁
6.1.3 安全问题制造者
6.2 工业控制系统基本概述
6.2.1 工业控制系统含义
6.2.2 工业控制系统特点
6.2.3 ICS体系结构分析
6.2.4 ICS安防现状分析
6.2.5 ICS系统潜在风险
6.2.6 ICS安全防护问题
6.2.7 ICS实施安防策略
6.3 2017-2020年工控安全行业发展状况分析
6.3.1 政策环境分析
6.3.2 工控安全事件
6.3.3 工控安全漏洞
6.3.4 工控设备分布
6.3.5 工控安全趋
6.4 典型工控安全解决方案
6.4.1 电力工控安全
6.4.2 制造业工控安全
6.4.3 市政工控安全
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第七章 2017-2020年大数据安全行业发展分析
7.1 大数据安全相关概述
7.1.1 大数据安全概况
7.1.2 大数据安全发展阶段
7.1.3 大数据安全面临挑战
7.1.4 大数据安全防护措施
7.2 2017-2020年全球大数据安全行业发展分析
7.2.1 大数据行业现状总析
7.2.2 大数据安全行业相关政策
7.2.3 大数据安全行业发展形势
7.2.4 大数据安全行业典型事件
7.2.5 大数据安全行业发展机遇
7.3 2017-2020年中国大数据安全行业发展分析
7.3.1 政策环境分析
7.3.2 行业发展现状
7.3.3 行业市场规模
7.3.4 行业市场特点
7.3.5 行业竞争分析
7.3.6 发展趋势分析
7.4 贵州省大数据安全行业发展分析
7.4.1 大数据产业发展态势分析
7.4.2 大数据安全发展状况分析
7.4.3 大数据安全保护“1+1+3+N”
7.4.4 大数据安全保护体系架构
7.5 2017-2020大数据安全技术发展状况分析
7.5.1 大数据安全技术
7.5.2 平台安全技术
7.5.3 个人隐私保护技术
7.5.4 数据安全技术发展形势
7.5.5 数据安全技术发展建议
7.6 大数据安全典型厂商
7.6.1 华为云
7.6.2 腾讯云
7.6.3 360企业
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7.6.4 联想
7.7 大数据安全解决方案
7.7.1 安全问题
7.7.2 防护思路
7.7.3 方案设计
7.7.4 解决方案

第八章 2017-2020年物联网安全行业发展分析
8.1 物联网安全相关概述
8.1.1 物联网概述
8.1.2 物联网安全分类
8.1.3 物联网安全特征
8.1.4 物联网安全防御体系
8.2 2017-2020年全球物联网安全行业发展分析
8.2.1 物联网行业发展分析
8.2.2 物联网连接设备分析
8.2.3 物联网设备暴露情况
8.2.4 物联网安全支出分析
8.3 2017-2020年中国物联网安全行业发展分析
8.3.1 物联网行业发展分析
8.3.2 物联网安全市场规模
8.3.3 物联网安全市场特点
8.3.4 物联网安全发展展望
8.4 物联网安全防护策略分析
8.4.1 防护策略框架概述
8.4.2 服务端安全防护策略
8.4.3 终端安全防护策略
8.4.4 通信网络安全防护策略

第九章 2017-2020年移动安全行业发展分析
9.1 移动互联网综述
9.1.1 移动互联网基本概述
9.1.2 移动互联网发展现状
9.1.3 移动互联网安全重要性
9.1.4 移动互联网主要问题
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9.1.5 移动互联网防范措施
9.1.6 移动互联网发展趋势
9.2 2017-2020年中国移动安全行业发展分析
9.2.1 移动安全市场规模
9.2.2 移动安全市场特点
9.2.3 移动安全典型事件
9.2.4 移动安全发展趋势
9.3 移动应用安全发展状况分析
9.3.1 移动应用安全现状
9.3.2 移动应用安全企业
9.3.3 相关行业应用分析
9.3.4 移动应用安全挑战
9.3.5 移动应用安全防护
9.3.6 移动应用安全趋势
9.4 移动支付安全发展状况分析
9.4.1 移动支付基本概述
9.4.2 移动支付行业现状
9.4.3 移动支付使用情况
9.4.4 移动支付安全行为
9.4.5 移动支付安全趋势

第十章 2017-2020年工业互联网安全行业发展分析
10.1 工业互联网综述
10.1.1 工业互联网基本含义
10.1.2 工业互联网主要元素
10.1.3 工业互联网驱动因素
10.1.4 工业互联网平台分析
10.1.5 工业互联网发展现状
10.1.6 工业互联网安全挑战
10.1.7 工业互联网应对措施
10.2 2017-2020中国工业互联网安全行业发展分析
10.2.1 政策环境分析
10.2.2 市场规模分析
10.2.3 市场特点分析
10.2.4 发展建议分析
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10.2.5 发展趋势分析
10.3 工业企业互联网安全状况分析
10.3.1 安全认知
10.3.2 产业投入
10.3.3 需求分析
10.3.4 发展趋势
10.4 工业互联网安全典型解决方案
10.4.1 智能制造业
10.4.2 智慧交通行业
10.4.3 能源石化行业
10.4.4 水务电力行业
10.4.5 烟草行业

第十一章 2017-2020年网络安全行业下游应用分析
11.1 电信业
11.1.1 政策环境分析
11.1.2 电信网络安全现状
11.1.3 电信运营商网络安全
11.1.4 电信网网络安全问题
11.1.5 电信网络安全防范措施
11.2 金融业
11.2.1 金融业政策环境分析
11.2.2 金融业网络安全现状
11.2.3 金融业网络安全威胁
11.2.4 金融业网络安全应对措施
11.3 电子政务
11.3.1 电子政务政策环境分析
11.3.2 电子政务发展现状分析
11.3.3 电子政务主要问题分析
11.3.4 电子政务面临威胁分析
11.3.5 电子政务安全运营体系
11.3.6 电子政务主要防范措施
11.4 能源行业
11.4.1 能源行业政策环境分析
11.4.2 能源行业网络安全现状
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11.4.3 电力行业网络安全分析
11.4.4 能源行业典型事件分析

第十二章 网络安全技术分析
12.1 防火墙技术
12.1.1 防火墙基本概述
12.1.2 防火墙主要类型
12.1.3 防火墙基本特性
12.1.4 防火墙主要功能
12.1.5 防火墙技术分析
12.1.6 大型企业防火墙
12.2 身份认证技术
12.2.1 基本概述
12.2.2 安全风险
12.2.3 组合认证
12.3 数据加密技术
12.3.1 基本概述
12.3.2 技术应用
12.4 入侵检测技术分析
12.4.1 基本概述
12.4.2 主要类型
12.4.3 面临困境
12.4.4 发展方向
12.5 访问控制技术
12.5.1 计算机网络访问控制
12.5.2 自主访问控制技术
12.5.3 强制访问控制技术
12.5.4 角色访问控制技术

第十三章 网络安全行业国外重点企业经营分析
13.1 雷神公司（Raytheon）
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
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13.2 思科（CISCO）
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
13.3 派拓网络（PaloAlto Networks）
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
13.4 洛克希德马丁公司（Lockheed Martin）
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
13.5 Check Point软件技术有限公司
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
13.6 火眼（Fire eye）
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析

第十四章 网络安全行业国内重点企业经营分析
14.1 启明星辰信息技术集团股份有限公司
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
14.2 深信服科技股份有限公司
1、企业发展简况分析
2、企业产品服务分析
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3、企业经营状况分析
4、企业竞争优势分析
14.3 卫士通信息产业股份有限公司
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
14.4 北京神州绿盟信息安全科技股份有限公司
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
14.5 新华三集团
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
14.6 安天科技股份有限公司
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析
14.7 蓝盾信息安全技术股份有限公司
1、企业发展简况分析
2、企业产品服务分析
3、企业经营状况分析
4、企业竞争优势分析

第十五章 中国网络安全行业项目投资案例深度解析
15.1 天行网安网络安全大数据分析平台建设项目
15.1.1 项目基本情况
15.1.2 项目投资背景
15.1.3 项目投资价值
15.1.4 项目建设内容
15.1.5 项目建设计划
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15.1.6 项目投资概算
15.1.7 项目投资计划
15.1.8 项目风险与对策
15.2 360网络空间安全研发中心项目
15.2.1 项目基本情况
15.2.2 项目投资价值
15.2.3 项目建设内容
15.2.4 项目投资计划
15.2.5 项目投资收益
15.3 蓝盾大安全研发与产业化基地项目
15.3.1 项目基本情况
15.3.2 项目实施背景
15.3.3 项目投资计划
15.3.4 项目投资价值
15.3.5 项目建设方案
15.3.6 项目实施主体
15.3.7 项目经济效应
15.4 启明星辰网络安全领域项目投资分析
15.4.1 济南安全运营中心建设项目
15.4.2 杭州安全运营中心建设项目
15.4.3 昆明安全运营中心和网络安全培训学院建设项目
15.4.4 郑州安全运营中心和网络培训学院建设项目

第十六章 2021-2026年中国网络安全行业投资潜力分析
16.1 全球网络安全行业投融资状况分析
16.1.1 融资轮次分析
16.1.2 企业融资规模
16.1.3 企业并购分析
16.1.4 细分领域融资分析
16.2 中国网络安全行业投融资状况分析
16.2.1 投融资环境分析
16.2.2 企业融资规模
16.2.3 融资轮次分析
16.2.4 投融资发展趋势
16.3 中国网络信息安全行业投资价值评估分析
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16.3.1 投资价值综合评估
16.3.2 市场机会矩阵分析
16.3.3 进入市场时机判断
16.4 中国网络信息安全行业发展驱动因素评估分析
16.4.1 政策因素
16.4.2 经济因素
16.4.3 技术因素
16.4.4 社会文化因素
16.5 中国网络信息安全行业投资壁垒分析
16.5.1 竞争壁垒
16.5.2 技术壁垒
16.5.3 资金壁垒
16.5.4 政策壁垒
16.6 2021-2026年网络信息安全行业的投资建议
16.6.1 项目投资建议
16.6.2 行业风险提示

第十七章 2021-2026年中国网络安全行业发展前景及趋势预测分析
17.1 中国网络安全行业发展前景展望
17.1.1 网络安全行业发展机遇
17.1.2 网络安全行业前景展望
17.1.3 网络安全市场发展趋势
17.1.4 网络安全技术发展趋势
17.2 2021-2026年中国网络安全行业发展预测
17.2.1 2021-2026年中国网络安全产业影响因素分析
17.2.2 2021-2026年中国网络安全产业市场发展规模预测
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【简介】

中国报告网是观研天下集团旗下打造的业内资深行业分析报告、市场深度调研报告提
供商与综合行业信息门户。《2020年中国网络安全行业分析报告-市场发展现状与投资定位
研究》涵盖行业最新数据，市场热点，政策规划，竞争情报，市场前景预测，投资策略等内
容。更辅以大量直观的图表帮助本行业企业准确把握行业发展态势、市场商机动向、正确制
定企业竞争战略和投资策略。本报告依据国家统计局、海关总署和国家信息中心等渠道发布
的权威数据，以及我中心对本行业的实地调研，结合了行业所处的环境，从理论到实践、从
宏观到微观等多个角度进行市场调研分析。

它是业内企业、相关投资公司及政府部门准确把握行业发展趋势，洞悉行业竞争格局
，规避经营和投资风险，制定正确竞争和投资战略决策的重要决策依据之一。本报告是全面
了解行业以及对本行业进行投资不可或缺的重要工具。观研天下是国内知名的行业信息咨询
机构，拥有资深的专家团队，多年来已经为上万家企业单位、咨询机构、金融机构、行业协
会、个人投资者等提供了专业的行业分析报告，客户涵盖了华为、中国石油、中国电信、中
国建筑、惠普、迪士尼等国内外行业领先企业，并得到了客户的广泛认可。

本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据
等数据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局
及市场调研数据，企业数据主要来自于国家统计局规模企业统计数据库及证券交易所等，价
格数据主要来自于各类市场监测数据库。本研究报告采用的行业分析方法包括波特五力模型
分析法、SWOT分析法、PEST分析法，对行业进行全面的内外部环境分析，同时通过资深
分析师对目前国家经济形势的走势以及市场发展趋势和当前行业热点分析，预测行业未来的
发展方向、新兴热点、市场空间、技术趋势以及未来发展战略等。
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