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一、报告简介

观研报告网发布的《2017-2022年中国杀毒软件行业发展调研及投资方法研究报告》涵盖行
业最新数据，市场热点，政策规划，竞争情报，市场前景预测，投资策略等内容。更辅以大
量直观的图表帮助本行业企业准确把握行业发展态势、市场商机动向、正确制定企业竞争战
略和投资策略。本报告依据国家统计局、海关总署和国家信息中心等渠道发布的权威数据，
以及我中心对本行业的实地调研，结合了行业所处的环境，从理论到实践、从宏观到微观等
多个角度进行市场调研分析。

官网地址：http://baogao.chinabaogao.com/ruanjian/293922293922.html

报告价格：电子版: 7200元    纸介版：7200元    电子和纸介版: 7500

订购电话: 400-007-6266 010-86223221

电子邮箱: sale@chinabaogao.com

联 系 人: 客服

特别说明：本PDF目录为计算机程序生成，格式美观性可能有欠缺；实际报告排版规则、美
观。
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二、报告目录及图表目录

         1杀毒软件功能

目前，杀毒软件之间的竞争日趋激烈，主流杀毒软件在保证查杀病毒等基本能力的基
础上也具备多样化功能以满足不同用户的需求。对于企业而言，它们所关注的重点是杀毒软
件“能够帮助企业解决什么安全问题”而不是“能杀什么样的病毒”。企业杀毒软件为企业提供
产品、方案和服务套装，但不仅仅是产品，更多地是面对大型复杂环境的应用，满足个性化
定制部署。

         1.1安全卫士

不同于广域网，企业网络内部通常配置有较少的网络安全设备，因此每一台计算机所
处网络环境看似安全，实则危险。一旦网络内某一台计算机感染了能够利用系统漏洞进行传
播的网络病毒，则受攻击的计算机数量将以指数速度急剧增长，同时受攻击的计算机还可能
被植入病毒，从“受害者”转变为“攻击者”。所以企业杀毒一定要发挥病毒防御功能，扮演好
安全卫士角色，最大限度地保证企业免受病毒木马侵害。

         1.2得力助手

企业各种信息安全问题，往往并非企业信息部门的人员可以独立解决。许多企业将所
有问题归咎于信息部门，不仅不公平，同时也无法真正解决问题。随着企业信息化进程的逐
步推进，企业内各应用系统迅速上线，致使企业信息部门的工作多样而复杂，导致信息安全
管理成为了其无法独立承担的沉重责任。信息安全不能仅仅靠信息部门来完成，也需要庞大
的用户支持和共同维护，企业内庞大的用户才是信息安全的生力军，同时也是企业杀毒软件
面向的主要对象。企业杀毒不仅要成为信息人员的得力助手，也要成为所有员工的得力助手
。

         1.3“贴心小棉袄”

企业杀毒软件需要具有很强的易用性，无需使用者过多参与，即可自行完成一些必要
操作和配置，企业内部员工不需要专业的计算机相关技能也可以方便地使用。并且，企业杀
毒软件也应具有灵活的可定制性，能充分地满足企业在网络应用和日常工作中的新需求，为
企业网络管理员提供了极大便利。
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         1.4“管家婆”

企业杀毒软件需要担任“管家婆”的角色，帮助用户清理电脑使用中产生的“垃圾”，优化
电脑性能、加快运行速度等。同时也要担任信息管理人员的“管家婆”，帮忙完成企业制度上
的一些管理和日常维护工作，例如查杀毒历史记录、攻击源锁定、局域网状态监测、台帐信
息记录、用户使用情况统计、软件统一分发部署、外置设备统一管理等。

         1.5锦上添花

企业杀毒软件应具备一些非必需的简单功能，这些功能可以大幅度提升效率，例如全
网计算机ＩＥ主页的统一修订；企业所需关键信息的推送（对于拥有门户的企业而言，该功
能较为实用）；用户桌面使用障碍远程求助等。同时实现双向可视的远程桌面，并辅助信息
管理员帮助用户解决计算机使用过程中或系统应用中遇到的问题。

         1.6携手并进，且行且磨合

一整套杀毒软件在企业内真正运行起来，需要经过前期调研、小范围测试、方案调整
、稳定性分析、全面推广部署，以及后期的周期性更新和升级。因此，杀毒软件必须有足够
的可定制性，以满足企业在网络应用上不断变化的需求，与企业共同发展，切实帮助企业解
决问题。

         2常用杀毒软件

         选择杀毒软件，需要深入了解各种杀毒软件的功能。

         本文选择两款业内认可度较高的杀毒软件进行介绍。

         2.1卡巴斯基

卡巴斯基（Kaspersky）反病毒软件是世界上拥有最尖端科技的杀毒软件之一，总部
设在俄罗斯首都莫斯科，全名“卡巴斯基实验室”，是国际著名的信息安全领导厂商。

卡巴斯基为个人用户、企业网络提供反病毒、防黑客和反垃圾邮件产品。其关键功能
有：①可看作一个系统管理平台，提高IT效率，包括补丁管理、资产管理和资源配置；②实
现加密功能，确保文件、文件夹、全磁盘或者设备的安全性；③实现访问控制（应用程序、
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设备、网页），精确控制应用程序、设备以及员工访问和使用网络的方式，提高安全性；④
确保邮件安全，反恶意软件和智能过滤垃圾邮件；⑤确保Internet网关安全，为最流行的Inte
rnet网管提供保护，确保员工在较少干扰下使用Internet。

卡巴斯基在拥有强大功能的同时，也对电脑性能的消耗带来一定负担。其最大缺点就
是对计算机CPU和内存资源占据较多，尤其是扫描文件和更新病毒库时，对CPU的占用较
大，对计算机硬件要求总体过高。

         2.2奇虎360企业版

奇虎360企业版是面向企业级用户推出的专业安全解决方案。360杀毒软件最大的亮点
就是永久免费、不限终端数。它通过一个轻量级的管理控制中心及BS模式的统一管理终端
，解决企业对于安全统一管理的需求。主要特性有如下几点：①永久免费，全功能无限制，
不限终端数，7*24专业服务；②全网安全，一键体检，统一杀毒、清木马、修漏洞、修复各
类风险项，实现各类计算机风险汇总；③具备系统安全修复、软件管家、清理垃圾、修复浏
览器等多项功能，比其它传统产品多一些实用功能；④ＸＰ盾甲，为ＸＰ系统修复补丁，防
止系统遭到损害。

         3杀毒软件应用

通过在茂名臻能热电有限公司部署卡巴斯基和奇虎360企业级杀毒软件，结合相关人
员遇到的问题和所采用的解决办法，对上述两款杀毒软件的功能和使用情况进行深度剖析。

由于单位内电脑性能参差不齐，于是对不同层次性能的电脑进行了抽样，主要评定标
准体现在ＣＰＵ和内存。

表：卡巴斯基使用情况测试数据

资料来源：公开资料，中国报告网整理
对于硬件配置情况偏低的电脑而言，卡巴斯基在某些电脑中“得不偿失”，使得用户在

计算机上办公困难。安装和初步使用过程中，遭到用户强烈反对，相关信息人员经过讨论，
对卡巴斯基的使用功能进行了多次降低调整，先是降低了邮件实时监测，保留了重要文件监
测和ＩＥ访问监测功能，但是大部分用户仍然表示难以接受。信息工作人员再次改变杀毒策
略，只保留基本杀毒功能和文件监视，但对于内存2G及2G以下电脑，用户办公还是受影响
。最后只好对运行卡巴斯基严重影响办公的用户进行了卸载，改用奇虎360。
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表：奇虎360企业杀毒软件使用情况测试数据
资料来源：公开资料，中国报告网整理

实践表明，奇虎360在企业内部推广没有受到太大阻力。统计调查发现，大部分用户
家庭电脑中使用的是360杀毒软件，对奇虎360已经普遍接受，同时又有卡巴斯基的试用体
验，让用户对奇虎360青睐有加。奇虎360里的台帐功能、硬件外设管理和远程桌面功能也
备受信息人员推崇，给日常信息维护工作带来了许多便利。然而，奇虎360也存在一些不足
，它时常在未经用户同意的情况下推送并默认安装自己公司的其它产品，例如软件管理和36
0安全浏览器，并使用一些误导用户的手段或者“强制捆绑安装”方式让用户安装使用，这种“
流氓行为”并不为用户所接受。

表：卡巴斯基和奇虎360使用对比

资料来源：公开资料，中国报告网整理
结合上述实践，得出选择杀毒软件需重点考虑如下方面：①用户体验；②计算机硬件

性能优劣；③杀毒能力，漏洞扫描；④管理、安装方式，体系架构；⑤企业注重的一些特定
需求是否能得到解决。其中，用户体验需要首先考虑，简洁的使用界面、无歧义的文字解释
，以及可靠的设置与运行，就是优秀的企业杀毒软件必备特征之一。就杀毒防护功能而言，
卡巴斯基相对较强，但是在设置和使用上较为复杂，功能单一，占用大量计算机硬件性能，
让用户无法接受。奇虎360虽然很注重用户体验，涵盖一些适用于企业内部需求的附属功能
，让信息人员及员工用户爱不释手，但是强制推送、默认安装、捆绑安装等霸道行为也着实
令用户难以接受。因此，企业需结合自身实际，综合考虑，选择合适的杀毒软件，最大程度
地保障企业信息安全，更好地促进企业发展。

中国报告网发布的《2017-2022年中国杀毒软件行业发展调研及投资方法研究报告》
内容严谨、数据翔实，更辅以大量直观的图表帮助本行业企业准确把握行业发展动向、市场
前景、正确制定企业竞争战略和投资策略。本报告依据国家统计局、海关总署和国家信息中
心等渠道发布的权威数据，以及我中心对本行业的实地调研，结合了行业所处的环境，从理
论到实践、从宏观到微观等多个角度进行市场调研分析。它是业内企业、相关投资公司及政
府部门准确把握行业发展趋势，洞悉行业竞争格局，规避经营和投资风险，制定正确竞争和
投资战略决策的重要决策依据之一。本报告是全面了解行业以及对本行业进行投资不可或缺
的重要工具。

本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据
等数据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局
及市场调研数据，企业数据主要来自于国统计局规模企业统计数据库及证券交易所等，价格
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数据主要来自于各类市场监测数据库。
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第七章中国计算机病毒热点聚焦
第一节中国计算机病毒数据统计
一、中国计算机新增病毒统计
二、中国互联网十大病毒情况
三、计算机病毒疫情地区分布情况
四、计算机病毒传播渠道分布情况
五、国内计算机病毒增长情况分析
第二节中国计算机病毒构黑色产业链
一、木马
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二、黑-客后门
三、风险程序
第三节中国计算机病毒重灾区分析
一、中国计算机病毒总感染量
二、广东计算机病毒总感染量
三、江苏计算机病毒总感染量
四、山东计算机病毒总感染量

第八章中国出口计算机软件数据分析
第一节中国计算机软件业出口分析
第二节中国出口计算机软件数量分析
第三节中国出口计算机软件金额分析
第四节中国出口计算机软件平均单价分析

第九章中国杀毒软件市场营销解析
第一节中国杀毒软件营销现状
一、杀毒软件走上整合营销路
二、杀毒软件商营销方式花样百出
三、三杀毒巨头重拳营销
四、杀毒软件免费是营销噱头
第二节中国杀毒软件营销渠道
一、杀毒软件拓展销售渠道新势力
二、杀毒软件“登陆”超市，销售渠道呈多样化
第三节中国杀毒软件营销案例解析
一、瑞星杀毒软件营销案例分析
二、杀毒软件流氓营销绑架整个行业
第四节中国杀毒软件网络营销解决方案
一、软件知识营销
二、软件新闻事件营销
三、软件网络论坛推广
四、软件网络活动营销
五、网络博客营销
六、软件FEA网络整合营销

第十章中国杀毒软件市场消费全面调研
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第一节受访者基本情况调查分析
一、样本属性占比
二、受访者年龄结构
三、职业分布
四、区域分布
第二节杀毒软件渗透率调研
一、电脑杀毒软件占比
二、手机安全软件占比
三、杀毒软件的介质和属性
四、常用的购买支付方式
五、期望的软件服务期限
第三节杀毒软件用户体验及满意度分析
一、选择杀毒软件考虑的主要因素
（一）品牌知名度
（二）查杀毒功能
（三）程序大小对比
（四）安装耗时对比
（五）资源占用情况
（六）挂马防御能力
（七）扫描速度对比
二、用户对杀毒软件的体验困境
三、对软件厂商的服务满意程度
四、用户对杀毒软件的转移度
第四节用户对在线杀毒的预期
一、用户对在线杀毒的预期
二、用户获取服务的方式
三、对网络安全服务需求

第十一章中国杀毒软件市场竞争格局透析
第一节中国杀毒软件行业竞争现状
一、杀毒软件市场竞争愈演愈烈
二、国内杀毒软件三足鼎立
三、渠道拓展成国际市场竞争手段
第二节中国杀毒软件市场竞争动态分析
一、欧洲最大杀毒厂商重回中国
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二、技术创新是杀毒软件发展出路
三、杀毒软件正盗版竞争分析
四、可信计算或成杀软最大竞争对手
五、腾讯电脑管家获Win8兼容杀软推荐产品
第三节中国杀毒软件领域专利竞争态势
第四节中国杀毒软件行业竞争趋势分析

第十二章世界杀毒软件顶尖企业营运状况浅析
第一节赛门铁克
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第二节McAfee
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第三节趋势科技
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第四节IBM
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第五节EMC
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第六节微软
（1）企业概况
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（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析

第十三章中国顶尖杀毒软件企业竞争力分析
第一节北京瑞星科技股份有限公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第二节金山软件股份有限公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第三节北京江民新科技术有限公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第四节奇虎公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
第五节其它顶尖软件企业运行分析
一、中兴通讯股份有限公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
二、浙江浙大网新科技股份有限公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
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（4）公司优劣势分析
三、华为技术有限公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析
四、方正科技集团股份有限公司
（1）企业概况
（2）主营业务情况分析
（3）公司运营情况分析
（4）公司优劣势分析

第十四章中国软件产业运行新形势透析
第一节全球软件产业运行概况
一、全球软件行业整合情况
二、国际软件产业发展政策比较
三、全球软件市场产业规模
四、世界软件企业发展分析
五、全球软件市场格局分析
第二节中国软件产业运行透析
一、我国软件产业集群分析
二、我国软件业运营状况分析
三、软件产业发展对中国经济影响
第三节中国软件业动态分析
一、中国软件产业发展困境与突围
二、中国软件产业发展的主要成果
三、厦门台资软件企业已经突破百家
四、中国软件产业知识产权保护情况
五、中国软件业正逐渐驶向新蓝海
六、中国软件产业多核并行化开发情况
七、我国软件产业自主创新战略
八、两化融合对工业软件产业升级的影响
第四节我国软件市场运营透析
一、中国软件产业收入情况
二、内需与外包对中国软件产业发展影响
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三、中国软件产业市场精细化发展状况
第五节中国软件人才现状分析
一、人才“橄榄形”结构现状
二、我国软件产业人才培养状况
三、软件程序员专业化分析

第十五章中国杀毒软件行业发展趋势与前景展望
第一节中国杀毒软件行业发展前景分析
一、中国软件产业前景展望
二、杀毒软件市场前景分析
第二节中国杀毒软件行业发展趋势分析
一、软件业面临的发展机遇
二、中国软件的发展趋势
三、商业软件发展趋势分析
第三节中国杀毒软件行业市场预测分析
第四节中国杀毒软件市场盈利预测分析

第十六章中国杀毒软件行业投资战略研究
第一节中国杀毒软件产业投资概况
一、软件产业投资价值分析
二、杀毒软件走出投资误区
三、杀毒软件产业投资环境分析
第二节中国杀毒软件行业投资机会分析
一、杀毒软件产业投资潜力分析
二、软件产业投融资与并购成热点
第三节中国杀毒软件行业投资风险预警
一、产业政策风险
二、市场竞争风险
三、人力资源风险
四、技术风险预警
五、盗版风险预警
六、信息安全风险
第四节中国杀毒软件行业投资策略及建议
图表目录
图表1中国互联网普及率变化趋势图
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图表2中国内地各省互联网普及率统计
图表3腾讯电脑管家每月新增木马数量情况
图表4国内网络安全重点事件回顾
图表5网络安全重点事件网民关注度
图表6网民对网络安全的担忧程度
图表7网民最担忧网络安全带来的损失类型
图表8中国总体网民信息安全意识调查
图表9中国不同年龄网民信息安全意识调查
图表10中国不同学历网民信息安全意识调查
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图表详见正文
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