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一、报告简介

观研报告网发布的《2021年中国数据泄露防护（DLP）行业分析报告-行业规模现状与发展
商机前瞻》涵盖行业最新数据，市场热点，政策规划，竞争情报，市场前景预测，投资策略
等内容。更辅以大量直观的图表帮助本行业企业准确把握行业发展态势、市场商机动向、正
确制定企业竞争战略和投资策略。本报告依据国家统计局、海关总署和国家信息中心等渠道
发布的权威数据，以及我中心对本行业的实地调研，结合了行业所处的环境，从理论到实践
、从宏观到微观等多个角度进行市场调研分析。

官网地址：http://baogao.chinabaogao.com/hulianwang/549438549438.html
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电子邮箱: sale@chinabaogao.com
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二、报告目录及图表目录

数据泄密（泄露）防护（DLP），又称为“数据丢失防护”(DLP)，有时也称为“信息泄漏
防护”(ILP)。数据泄密防护(DLP)是通过一定的技术手段，防止企业的指定数据或信息资产以
违反安全策略规定的形式流出企业的一种策略。

         一、数据泄露事件愈发严重，数据进入“裸”时代

随着数字时代的推进，数据的重要性愈加凸显，但是数据泄漏事件频发。近日有传言
称滴滴为赴美上市把中国道路信息和用户数据泄露给美国。7月4日晚，网信办发出《关于下
架"滴滴出行"App的通告》。根据公告，其下架原因是："滴滴出行"App存在严重违法违规收
集使用个人信息。

2020-2021年我国具有代表性的信息泄漏事件汇总
序号
事件
要点
1
7000多名武汉返乡人员信息遭泄漏
2020年春节前后，新型肺炎疫情引发全民关注，有一个群体成了舆论的中心——武汉返乡
人员。1月25日，微博上出现的#武汉返乡人员信息被泄漏#的话题阅读量已经超过2800万，
留言反馈者不少是武汉各大高校的学生，超七千武汉返乡者信息泄漏
2
微博5.38亿用户数据在暗网出售
2020年3月，有暗网用户发布了一则名为“5.38亿微博用户绑定手机号数据，其中1.72亿有账
号基本信息”的交易信息，售价1388美元。其中绑定手机数据包括用户ID和手机号，账号基
本信息包括昵称、头像、粉丝数、所在地等
3
青岛市胶州中心医院6000余人信息遭泄漏
2020年4月，胶州市民的微信群里出现中心医院出入人员名单信息，内容涉及6000余人的姓
名、住址、联系方式、身份证号码等个人身份信息，造成了不良社会影响。青岛市公安部门
4月19日通报，泄漏信息的3人被拘留
4
银行频出客户隐私泄漏丑闻，“内部员工”成最大安全威胁
2020年4月，有媒体报道，浙江岱山农商银行、浙江民泰商业银行有内部人员违规泄漏客户
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信息。其中，浙江岱山农商银行被银保监会罚款30万，泄漏信息的内部员工被禁业三年。2
020年5月6日，脱口秀演员王越池(艺名池子)微博发声，指责银行泄漏其个人账户交易信息
。5月7日凌晨，银行发布致歉信称，已按制度规定对相关员工予以处分，并对支行行长予以
撤职。2020年5月，江苏淮安警方破获一起贩卖公民个人信息案，建设银行员工以每条80-1
00元的价格，将银行卡使用人的身份信息、电话号码、余额甚至交易记录售卖谋利，涉及个
人信息50000多条
5
多地高校数万学生隐私遭泄漏
2020年4月，河南财经政法大学、西北工业大学明德学院、重庆大学城市科技学院等高校的
数千名学生发现，自己的个人所得税App上有陌生公司的就职记录。税务人员称，很可能是
学生信息被企业冒用，以达到偷税的目的。2020年6月，再次发生高校学生信息泄漏事件。
郑州西亚斯学院近两万名学生信息遭到泄漏，包括姓名、身份证号、专业、宿舍门牌号等二
十余项信息，多名学生反映收到骚扰电话
6
快递行业倒卖用户信息产业链被曝光
2020年8月，不法分子与圆通快递多位“内鬼”勾结，通过有偿租用圆通员工系统账号盗取公
民个人信息，再层层倒卖，导致40万条公民个人信息被泄漏。案件在11月被曝光后引起轩
然大波。紧接着有媒体连日调查发现，此现象不止圆通一家，网上存在贩卖快递用户信息的
“黑产”链条，涉及申通、德邦、EMS、韵达等多家快递公司。大量包含快递客户姓名、住址
、电话的信息被打包在网上出售，每条售价从0.8元至10元不等
7
广西一医护人员倒卖8万条婴儿信息被追责
2020年9月27日，广西南宁法院审理一起8万多条新生儿、产妇信息被倒卖的案件，被告人
利用在广西妇幼保健院工作的便利，在为新生儿办理出生证时，非法下载新生儿和产妇的个
人信息，总量达89904条
8
泰州警方：800万条公民个人信息被售卖
2020年10月15日，央视新闻消息,经过6个多月的缜密侦查,江苏泰州警方破获一起侵犯公民
个人信息案,抓获犯罪嫌疑人7名,被售卖的公民个人信息达800多万条
9
央视曝光特大电信诈骗：万人被骗超两亿，40万条信息被卖
2020年4月，在公安部打击贷款类诈骗集群战役指挥部的统一指挥下，一起代号为3.26的特
大贷款类电信网络诈骗案被江苏公安机关成功侦破。公安机关在工作中发现，不法分子对受
害人能够实施精准诈骗，关键在于一些非法网络推广团伙向其贩卖了大量有贷款意向的公民
个人信息。同年3月，非法网络推广团伙获取了40万条贷款申请人的个人信息，并以每条30
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至50元不等的价格出售给电信网络诈骗分子，受害人达4700名，涉案金额1.1亿元
10
央视调查：简历信息贩卖已形成一条灰色产业链
2020年12月14日消息，央视记者调查发现，简历信息贩卖已经形成了一条灰色产业链。据
报道，不少人在招聘平台上传建立后就会收到骚扰电话，自己的个人简历信息被招聘网站下
载后转手卖掉，QQ等社交平台便是贩卖集中地
11
滴滴出行被要求下架
近日有传言称滴滴为赴美上市把中国道路信息和用户数据泄露给美国。7月4日晚，网信办发
出《关于下架"滴滴出行"App的通告》。根据公告，其下架原因是："滴滴出行"App存在严重
违法违规收集使用个人信息。 数据来源：观研天下整理

从数据量来看，全球大规模数据泄露事件呈逐年递增趋势。根据数据显示，2019年1-
9月，全球披露数据泄露事件有5183起，泄露数据量达到了79.95亿条记录。从数据泄露事
件数量来看，2019年泄露事件比2018年上涨33.3%，8起上亿级大规模重大泄露事件中累计
泄露数量超过60亿。

         二、金融成数据泄露重灾区，数据泄露防护市场规模不断扩大

在互联网、大数据、人工智能等迅速发展的背景下，数据资产的安全已经覆盖到各行
各业发展的重要战略层面，而数据泄露防护产品作为满足合规要求的重要产品，其产业规模
将保持快速增长，市场发展潜力巨大。根据数据显示，2019年我国数据泄露防护市场规模
为9.7亿元，同比增长18.7%。

2017-2019年我国数据泄露防护行业市场规模及增长情况   数据来源：观研天下整理
在市场结构上，2019年，金融、电信、政府依然数据泄露的重灾区，同时也是驱动我

国数据泄露防护产品市场增长的主导行业。根据数据显示，2019年，金融领域销售额为1.8
亿，占总销量的18.6%；其次是电信，销售额1.7亿，占比达到17.5%。

2019年我国数据泄露防护行业细分产品销售情况   数据来源：观研天下整理
2019年我国数据泄露防护行业市场结构   数据来源：观研天下整理

那么金融业数据泄露到底有多严重呢？根据中国互联网协会数据显示，有63.4%的网
民网络金融交易记录都曾被泄露过，2019年发生的金融隐私泄露事件大约有2300余起。

2016-2019年金融隐私泄露事件数量统计情况   数据来源：观研天下整理
而目前金融行业主要采取的数据安全防护手段仍然是传统的针对数据本身的保护，并
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在数据流通的过程中针对数据共享的安全防护手段仍然处于缺失的状态,只有少量头部金融
机构在进行相关的试点和应用尝试。

主要金融机构数据安全领域控制实施情况   数据来源：观研天下整理
         三、我国数据泄露防护行业发展趋势

未来，随着国家关于信息安全的政策不断出台，多项加强网络安全技术研发、推进产
业发展的法律法规和政策措施密集发布，为数据泄露防护产业发展提供良好的政策保障。同
时，大数据的快速发展使得数据安全的需求快速上升，多场景、精细化、协同化的数据防护
用户需求提高。数据显示，未来三年，我国数据泄露防护市场复合增长率将达到20.9%，到
2021年市场规模将达到16.6亿元。

2019-2021年我国数据泄露防护行业市场规模及增长预测情况   数据来源：观研天下整理
我国数据泄露防护行业发展趋势   数据来源：观研天下整理（WYD）
          

观研报告网发布的《2021年中国数据泄露防护（DLP）行业分析报告-行业规模现状与
发展商机前瞻》涵盖行业最新数据，市场热点，政策规划，竞争情报，市场前景预测，投资
策略等内容。更辅以大量直观的图表帮助本行业企业准确把握行业发展态势、市场商机动向
、正确制定企业竞争战略和投资策略。本报告依据国家统计局、海关总署和国家信息中心等
渠道发布的权威数据，以及我中心对本行业的实地调研，结合了行业所处的环境，从理论到
实践、从宏观到微观等多个角度进行市场调研分析。

行业报告是业内企业、相关投资公司及政府部门准确把握行业发展趋势，洞悉行业竞争
格局，规避经营和投资风险，制定正确竞争和投资战略决策的重要决策依据之一。本报告是
全面了解行业以及对本行业进行投资不可或缺的重要工具。观研天下是国内知名的行业信息
咨询机构，拥有资深的专家团队，多年来已经为上万家企业单位、咨询机构、金融机构、行
业协会、个人投资者等提供了专业的行业分析报告，客户涵盖了华为、中国石油、中国电信
、中国建筑、惠普、迪士尼等国内外行业领先企业，并得到了客户的广泛认可。

本研究报告数据主要采用国家统计数据，海关总署，问卷调查数据，商务部采集数据等
数据库。其中宏观经济数据主要来自国家统计局，部分行业统计数据主要来自国家统计局及
市场调研数据，企业数据主要来自于国家统计局规模企业统计数据库及证券交易所等，价格
数据主要来自于各类市场监测数据库。本研究报告采用的行业分析方法包括波特五力模型分
析法、SWOT分析法、PEST分析法，对行业进行全面的内外部环境分析，同时通过资深分
析师对目前国家经济形势的走势以及市场发展趋势和当前行业热点分析，预测行业未来的发
展方向、新兴热点、市场空间、技术趋势以及未来发展战略等。
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第五节 我国数据泄露防护（DLP）行业细分市场分析
1、细分市场一
2、细分市场二
3、其它细分市场
第六节 中国数据泄露防护（DLP）行业供需平衡分析
第七节 中国数据泄露防护（DLP）行业发展趋势分析
第五章 中国数据泄露防护（DLP）所属行业运行数据监测
第一节 中国数据泄露防护（DLP）所属行业总体规模分析
一、企业数量结构分析
二、行业资产规模分析
第二节 中国数据泄露防护（DLP）所属行业产销与费用分析
一、流动资产
二、销售收入分析
三、负债分析
四、利润规模分析
五、产值分析
第三节 中国数据泄露防护（DLP）所属行业财务指标分析
一、行业盈利能力分析
二、行业偿债能力分析
三、行业营运能力分析
四、行业发展能力分析
第六章 2017-2021年中国数据泄露防护（DLP）市场格局分析
第一节 中国数据泄露防护（DLP）行业竞争现状分析
一、中国数据泄露防护（DLP）行业竞争情况分析
二、中国数据泄露防护（DLP）行业主要品牌分析
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第二节 中国数据泄露防护（DLP）行业集中度分析
一、中国数据泄露防护（DLP）行业市场集中度影响因素分析
二、中国数据泄露防护（DLP）行业市场集中度分析
第三节 中国数据泄露防护（DLP）行业存在的问题
第四节 中国数据泄露防护（DLP）行业解决问题的策略分析
第五节 中国数据泄露防护（DLP）行业钻石模型分析
一、生产要素
二、需求条件
三、支援与相关产业
四、企业战略、结构与竞争状态
五、政府的作用
第七章 2017-2021年中国数据泄露防护（DLP）行业需求特点与动态分析
第一节 中国数据泄露防护（DLP）行业消费市场动态情况
第二节 中国数据泄露防护（DLP）行业消费市场特点分析
一、需求偏好
二、价格偏好
三、品牌偏好
四、其他偏好
第三节 数据泄露防护（DLP）行业成本结构分析
第四节 数据泄露防护（DLP）行业价格影响因素分析
一、供需因素
二、成本因素
三、渠道因素
四、其他因素
第五节 中国数据泄露防护（DLP）行业价格现状分析
第六节 中国数据泄露防护（DLP）行业平均价格走势预测
一、中国数据泄露防护（DLP）行业价格影响因素
二、中国数据泄露防护（DLP）行业平均价格走势预测
三、中国数据泄露防护（DLP）行业平均价格增速预测
第八章 2017-2021年中国数据泄露防护（DLP）行业区域市场现状分析
第一节 中国数据泄露防护（DLP）行业区域市场规模分布
第二节 中国华东地区数据泄露防护（DLP）市场分析
一、华东地区概述
二、华东地区经济环境分析
三、华东地区数据泄露防护（DLP）市场规模分析
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四、华东地区数据泄露防护（DLP）市场规模预测
第三节 华中地区市场分析
一、华中地区概述
二、华中地区经济环境分析
三、华中地区数据泄露防护（DLP）市场规模分析
四、华中地区数据泄露防护（DLP）市场规模预测
第四节 华南地区市场分析
一、华南地区概述
二、华南地区经济环境分析
三、华南地区数据泄露防护（DLP）市场规模分析
四、华南地区数据泄露防护（DLP）市场规模预测
第九章 2017-2021年中国数据泄露防护（DLP）行业竞争情况
第一节 中国数据泄露防护（DLP）行业竞争结构分析（波特五力模型）
一、现有企业间竞争
二、潜在进入者分析
三、替代品威胁分析
四、供应商议价能力
五、客户议价能力
第二节 中国数据泄露防护（DLP）行业SCP分析
一、理论介绍
二、SCP范式
三、SCP分析框架
第三节 中国数据泄露防护（DLP）行业竞争环境分析（PEST）
一、政策环境
二、经济环境
三、社会环境
四、技术环境
第十章 数据泄露防护（DLP）行业企业分析（随数据更新有调整）
第一节  企业
一、企业概况
二、主营产品
三、运营情况
1、主要经济指标情况
2、企业盈利能力分析
3、企业偿债能力分析
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4、企业运营能力分析
5、企业成长能力分析
四、公司优劣势分析
第二节 企业
一、企业概况
二、主营产品
三、运营情况
四、公司优劣势分析
第三节  企业
一、企业概况
二、主营产品
三、运营情况
四、公司优劣势分析
第四节  企业
一、企业概况
二、主营产品
三、运营情况
四、公司优劣势分析
第五节  企业
一、企业概况
二、主营产品
三、运营情况
四、公司优劣势分析
第十一章 2021-2026年中国数据泄露防护（DLP）行业发展前景分析与预测
第一节 中国数据泄露防护（DLP）行业未来发展前景分析
一、数据泄露防护（DLP）行业国内投资环境分析
二、中国数据泄露防护（DLP）行业市场机会分析
三、中国数据泄露防护（DLP）行业投资增速预测
第二节 中国数据泄露防护（DLP）行业未来发展趋势预测
第三节 中国数据泄露防护（DLP）行业市场发展预测
一、中国数据泄露防护（DLP）行业市场规模预测
二、中国数据泄露防护（DLP）行业市场规模增速预测
三、中国数据泄露防护（DLP）行业产值规模预测
四、中国数据泄露防护（DLP）行业产值增速预测
五、中国数据泄露防护（DLP）行业供需情况预测
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第四节 中国数据泄露防护（DLP）行业盈利走势预测
一、中国数据泄露防护（DLP）行业毛利润同比增速预测
二、中国数据泄露防护（DLP）行业利润总额同比增速预测
第十二章 2021-2026年中国数据泄露防护（DLP）行业投资风险与营销分析
第一节 数据泄露防护（DLP）行业投资风险分析
一、数据泄露防护（DLP）行业政策风险分析
二、数据泄露防护（DLP）行业技术风险分析
三、数据泄露防护（DLP）行业竞争风险分析
四、数据泄露防护（DLP）行业其他风险分析
第二节 数据泄露防护（DLP）行业应对策略
一、把握国家投资的契机
二、竞争性战略联盟的实施
三、企业自身应对策略
第十三章 2021-2026年中国数据泄露防护（DLP）行业发展战略及规划建议
第一节 中国数据泄露防护（DLP）行业品牌战略分析
一、数据泄露防护（DLP）企业品牌的重要性
二、数据泄露防护（DLP）企业实施品牌战略的意义
三、数据泄露防护（DLP）企业品牌的现状分析
四、数据泄露防护（DLP）企业的品牌战略
五、数据泄露防护（DLP）品牌战略管理的策略
第二节 中国数据泄露防护（DLP）行业市场的重点客户战略实施
一、实施重点客户战略的必要性
二、合理确立重点客户
三、对重点客户的营销策略
四、强化重点客户的管理
五、实施重点客户战略要重点解决的问题
第三节 中国数据泄露防护（DLP）行业战略综合规划分析
一、战略综合规划
二、技术开发战略
三、业务组合战略
四、区域战略规划
五、产业战略规划
六、营销品牌战略
七、竞争战略规划
第十四章 2021-2026年中国数据泄露防护（DLP）行业发展策略及投资建议
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第一节 中国数据泄露防护（DLP）行业产品策略分析
一、服务产品开发策略
二、市场细分策略
三、目标市场的选择
第二节 中国数据泄露防护（DLP）行业营销渠道策略
一、数据泄露防护（DLP）行业渠道选择策略
二、数据泄露防护（DLP）行业营销策略
第三节 中国数据泄露防护（DLP）行业价格策略
第四节 观研天下行业分析师投资建议
一、中国数据泄露防护（DLP）行业重点投资区域分析
二、中国数据泄露防护（DLP）行业重点投资产品分析
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